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litätsgegenbeweises bleibt dem VersN jedoch versagt, wenn er die
Anzeigeobliegenheit mit „dolus coloratus“ vorsätzl verletzte, um
die Leistungspflicht des TeilkaskoVers zu beeinflussen oder die
Feststellung jener Umstände zu beeinträchtigen, die erkennbar
für die Leistungspflicht des TeilkaskoVers bedeutsam sind (§ 6
Abs 3 Satz 2 VersVG).56

1. Die musterbedingungsautonome Definition eines Wildun-
falls (Art 1.1.d. AKKB 2015) ist lediglich für die TeilkaskoVers
(ElementarkaskoVers) von Bedeutung, weil der allg Unfallbegriff
der VollkaskoVers (KollisionskaskoVers) VersSchutz für eine
breitere Palette an Schadenursachen verspricht (Art 1.2.e. AKKB
2015).
2. Für Beschädigungen und Zerstörungen versicherter Kfz ge-
währt Art 1.1.d. AKKB 2015 keinen TeilkaskoVersSchutz,
wenn sich der Unfallhergang ohne Haarwildberührung ereig-
nete, das versicherte Kfz mit einem Tier kollidierte, das kein
Haarwild ist, das versicherte Kfz im Zeitpunkt des Schadensein-
tritts nicht in Bewegung war oder sich die Kollision auf einer
Straße ereignete, die nach der redlichen Auffassung eines durch-
schnittl verständigen VersN nicht dem öff Kfz-Verkehr zur
Verfügung steht.
3. Ob der TeilkaskoVers für Schäden aus Ausweichmanövern
Rettungskostenersatz zu erbringen hat, ist neben der Ausgestal-
tung des individuellen VersVertrags von den konkreten Umstän-
den des Einzelfalls abhängig, zu denen die Größe des geretteten
Tieres und die Beschaffenheit des versicherten Kfz zählen. Han-
delt es sich beim versicherten Kfz um ein Motorrad, ist die Er-

satzfähigkeit von Rettungskosten wegen des Ausweichens vor ei-
nem kleinen Haarwild nach dem dispositiven Gesetzesrecht
nicht ausgeschlossen.
4. Welche Tiere nach Art 1.1.d. AKKB 2015 als Haarwild anzu-
sehen sind, bestimmt die Vertragsauslegung (§§ 914, 915 ABGB)
unter besonderer Berücksichtigung der redlichen Deckungser-
wartungen durchschnittl verständiger VersN. Als Haarwild gilt
nach den Musterbedingungen sohin ein felltragendes Tier, das
nicht domestiziert ist. Landesrechtl Legaldefinitionen der ein-
zelnen Jagdgesetze determinieren die sachl Reichweite des von
Art 1.1.d. AKKB 2015 versprochenen TeilkaskoVersSchutzes
nicht.

Matthäus Uitz war vor seiner Tätigkeit als Rechtspraktikant im
Sprengel des OLG Wien am Yale Solomon Center for Health Law &
Policy (Connecticut, USA), am Syracuse University College of Law
(New York, USA), am Institut für Zivilrecht der Universität Wien
(Lehrstuhl Univ.-Prof. Dr. Martin Schauer), im Evidenzbüro des
OGH, in der Rechtsabteilung des Vereins für Konsumenteninforma-
tion und in mehreren Rechtsanwaltskanzleien tätig.
E-Mail: matthaeus.uitz@univie.ac.at

Zur Förderung der Elektromobilität als eines zentralen Be-
reichs der Energiewende werden zahlreiche rechtl Maßnah-
men gesetzt, um emissionsfreie Fahrzeuge schon heute gegen-
über Fahrzeugen mit fossilen Kraftstoffen zu bevorzugen.
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Unionsrechtl sowie nationale Klimaziele erfordern den Ersatz
fossiler Energiequellen durch emissionsfreie Alternativen.1 Das
„Energiewenderecht“ befindet sich in stetigem Wandel,2 und
auch im Bereich der Elektromobilität als einer zentralen Säule
der Energiewende und des Klimaschutzes wurden bereits zahl-
reiche rechtl Schritte unternommen. Über die schrittweise Sen-
kung der max zulässigen Treibhausgasemissionen bis zum ange-
kündigten „Aus des Verbrennungsmotors“ sowie rechtl Ver-
pflichtungen hins des Ausbaus der Ladeinfrastruktur für Elektro-
fahrzeuge wurde zuletzt bereits berichtet.3

Dieser Beitrag widmet sich weiteren Maßnahmen des österr
Rechts, durch die emissionsfreie Fahrzeuge, insb Elektrofahrzeu-
ge, zunehmend bevorzugt und bereits heute Fahrzeuge mit fossi-
len Kraftstoffen insb im Steuer- und Abgabenrecht verteuert
werden. Die folgenden Ausführungen beschränken sich iW auf
Pkw, insb den Vergleich von Pkw mit Verbrennungsmotor mit
emissionsfreien Alternativen.

Über die Thematik wurde zwar bereits berichtet, doch soll zur
Vollständigkeit die geplante Reduktion der max CO2-Emissions-
werte nochmals zumindest kurz angesprochen werden.4 Bei
neuen Pkw und leichten Nutzfahrzeugen sollen bereits ab 2035
ausschließl emissionsfreie Fahrzeuge zugelassen werden („Aus
des Verbrennungsmotors“).5 Zuvor erfolgt eine stufenweise Ab-
senkung der max CO2-Emissionswerte neuzugelassener leichter
Fahrzeuge entsprechend Tabelle 1. Sofern Hersteller die max
Emissionen im Durchschnitt überschreiten, wird eine Abgabe
iHv € 95,–/g Überschreitung je neu zugelassenem Fahrzeug fällig.6

Auch die Pflicht zur Errichtung von Ladeinfrastruktur für Elekt-
rofahrzeuge wurde bereits mehrfach thematisiert.8 Dabei wird
zwischen öff zugängl und privaten Ladepunkten unterschieden.
Im Bereich der privaten Ladepunkte kommt es allerdings durch
die neugefasste Gebäudeeffizienz-RL zu Änderungen.

Für öff zugängl Ladepunkte gilt seit April 2024 die neue VO über
den Aufbau der Infrastruktur für alternative Kraftstoffe.9 Diese
beinhaltet auch Regelungen zum online verfügbaren Ladestellen-
verzeichnis, welches auch dynamische Informationen der Lade-
punkte, wie bspw deren Verfügbarkeit (frei/besetzt), beinhalten
soll.

Mindestvorgaben für private Ladepunkte, die sich bereits aus der
bisherigen Gebäudeeffizienz-RL10 ergeben, wurden in den

Bauordnungen der Bundesländer bisher durchaus unterschiedl
umgesetzt und gehen tw über diese hinaus.11 So wurden in eini-
gen Bundesländern auch bereits Nachrüstverpflichtungen für be-
stimmte Bestandsgebäude eingeführt.

Durch die neugefasste Gebäudeeffizienz-RL12 werden wie er-
wartet die Bestimmungen für private Ladeinfrastruktur noch
einmal verschärft, wobei sich diese tw von den bisherigen Ent-
würfen, deren Vorgaben in Vorbeiträgen bereits in Aussicht ge-
stellt wurden,13 unterscheiden.

Die neugefasste Gebäudeeffizienz-RL verschärft die
Mindestvorgaben für private Ladepunkte.

▶ Bei neuen Nichtwohngebäuden (sowie bei größeren Reno-
vierungen) mit mehr als fünf Stellplätzen ist mindestens ein
Ladepunkt je fünf Stellplätzen zu errichten.14 Um die spätere
Errichtung weiterer Ladepunkte zu ermöglichen,15 sind für
mindestens 50% der Stellplätze eine Vorverkabelung herzu-
stellen sowie für die übrigen Stellplätze die Leitungen für
Elektrokabel vorzubereiten. Hingegen ist bei Bürogebäuden
mit mehr als fünf Stellplätzen mindestens ein Ladepunkt je
zwei Stellplätzen zu errichten.

▶ Bei bestehenden Nichtwohngebäuden mit mehr als
20 Stellplätzen sind bis 2027 mindestens ein Ladepunkt je
zehn Stellplätzen zu errichten oder alternativ Leitungen
für Elektrokabel für mindestens 50% der Stellplätze vorzu-
bereiten.16 Hingegen ist für Gebäude im Eigentum öff Ein-
richtungen oder bei einer Nutzung durch diese die Vorver-
kabelung von mindestens jedem zweiten Stellplatz bis 2033
durchzuführen.

▶ Bei neuen Wohngebäuden mit mehr als drei Stellplätzen ist
mindestens ein Ladepunkt zu errichten.17 Um die spätere Er-
richtung weiterer Ladepunkte zu ermöglichen, sind bei neuen
Wohngebäuden und größeren Renovierungen für mindestens
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50% der Stellplätze eine Vorverkabelung herzustellen sowie
für die übrigen Stellplätze die Leitungen für Elektrokabel vor-
zubereiten.

▶ Für bestehende Wohngebäude existieren weiterhin keine ex-
pliziten europarechtl Vorgaben. Den MS wird jedoch emp-
fohlen, Unterstützungspläne für eine ausreichende Ladeinfra-
struktur entsprechend der Zahl der zugelassenen Elektrofahr-
zeuge einzuführen.18

Bisher ermöglichte die Gebäudeeffizienz-RL den MS, eine Aus-
nahme vorzusehen, wenn die Kosten für die Errichtung der La-
deinfrastruktur 7% der Renovierungskosten überschritten.19 Von
dieser Möglichkeit wurde durch einige Bundesländer Gebrauch
gemacht.20 War zunächst vorgesehen, diese Ausnahme zu strei-
chen, wurde diese nun doch beibehalten, allerdings auf 10% der
Gesamtkosten der Renovierung angepasst.21 Betreiber privater
Ladepunkte sollen dazu ermutigt werden, diese öff zugänglich
iS der VO über den Aufbau der Infrastruktur für alternative
Kraftstoffe22 zu betreiben.23 Durch die Nutzung von intelligentem
und bidirektionalem Laden sollen Ladepunkte in zunehmendem
Maße in die Funktion des Energiesystems integriert werden.24
Dies ist insb an Orten, an denen Elektrofahrzeuge typischerweise
für längere Zeiträume parken, wie an Wohn- oder Arbeitsstätten,
relevant.25

Die nationale Umsetzung der RL und damit neuerliche An-
passungen der Bauordnungen werden folgen.

Durch verschiedene Maßnahmen werden bereits heute emis-
sionsfreie Fahrzeuge, wie Elektrofahrzeuge, gegenüber Fahrzeu-
gen mit Verbrennungsmotoren bevorzugt. Einige dieser Maß-
nahmen begünstigen in geringerem Ausmaß auch emissionsar-
me Fahrzeuge.

Diemotorbezogene Versicherungssteuer wird laufendmit der ver-
pflichtenden Haftpflichtversicherungsprämie zusätzl zur regulä-
ren Versicherungssteuer iHv 11% eingehoben und ist unabhängig
vom Ausmaß der Nutzung des Fahrzeugs.26 Die mtl Steuer wird
anhand der Motorleistung in kW und des CO2-Werts des Fahr-
zeugs nach der in Tabelle 2 genannten Formel berechnet, dessen
Parameter derzeit jährlich angepasst werden. Während sich der
Steuerbetrag nach dem Jahr der Erstzulassung des Fahrzeugs rich-
tet und in den Folgejahrennicht ansteigt, führt dieAnwendungder
Formel bei gleichbleibenden Leistungs- und Emissionswerten zu
einer Verteuerung vergleichbarer Fahrzeuge mit Verbrennungs-
motoren im Jahresvergleich.27Während grds auchbei Unterschrei-
tung derWerte einMindestbetrag vorgesehen ist,28 sind Fahrzeuge
mit einem CO2-Emissionswert von 0g/km von der motorbezoge-
nen Versicherungssteuer explizit ausgenommen.29

Bei der Anschaffung (Lieferung, innergemeinschaftlicher Er-
werb)31 eines neuen (bisher nicht zugelassenen) leichten Kfz32
wird die Normverbrauchsabgabe (NoVA) als einmalige Steuer
erhoben. Diese wird grds abhängig von den CO2-Emissionen
als Prozentsatz vom Fahrzeugwert berechnet und ein Fixbetrag
abgezogen. Bei Überschreitung eines bestimmten CO2-Grenz-
werts wird ein zusätzl Malusbetrag fällig. Der Tarif für neuzuge-
lassene Pkw wird gemäß der in Tabelle 3 dargestellten Formel
berechnet, deren Parameter sich derzeit jährlich ändern. Auch
hier werden daher vergleichbare Fahrzeuge mit Verbrennungs-
motor derzeit jährlich teurer. Je niedriger der CO2-Emissions-
wert des Fahrzeugs, desto geringer fällt die NoVA aus. Elektro-
fahrzeuge sind nicht nur durch die Anwendung der genannten
Formel, sondern auch explizit von der NoVA befreit.33

Änderungen der Rechtslage in naher Zukunft sind vorherzuse-
hen, da BMF und BMK „[z]ur Sicherstellung der Umsetzung wirk-
samer Maßnahmen zum Klimaschutz und der Wettbewerbsfähig-
keit des Wirtschaftsstandortes“ bis 31. 3. 2024 „die Entwicklung
der CO2-Emissionen im Sektor Verkehr im Hinblick auf die Aus-
gestaltung des CO2-Abzugsbetrages ab 1. Jänner 2025 zu evaluie-
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ren“ hatten.35 Bis 31. 5. 2024 hätte dem NR ein Vorschlag zur
Anpassung des CO2-Abzugsbetrags mit Wirksamkeit ab
1. 1. 2025 vorgelegt werden sollen.36

Änderungen im Bereich der Kraftfahrzeugsteuern,
insb der NoVA, sollten noch 2024 folgen.

Der Kraftfahrzeugsteuer37 unterliegen vor allem Fahrzeuge mit
einem höchsten zulässigen Gesamtgewicht von mehr als 3,5t so-
wie in ausländischen Zulassungsverfahren zum Verkehr zugelas-
sene Kfz, die auf Straßen mit öff Verkehr im Inland verwendet
werden. Fahrzeuge, für die bereits die motorbezogene Versiche-
rungssteuer zu entrichten ist, sind ausgenommen. Daher ist diese
nur in Ausnahmefällen auf Pkw anwendbar38 und wird hier da-
her nur kurz angeschnitten. Der Steuersatz entspricht dem der
motorbezogenen Versicherungssteuer39 und Elektrofahrzeuge
sind gleichfalls, aufgrund ihres CO2-Emissionswerts von
0g/km, befreit.40

Die Nutzung von Fahrzeugen mit Verbrennungsmotor wird auch
durch die 2022 eingeführte CO2-Bepreisung gem NEHG ver-
teuert.41 Diese bezieht sich auf die definierten Emissionen pro
Einheit des fossilen Energieträgers. Die Preise der nationalen
Emissionszertifikate pro emittierter Tonne Kohlenstoffäquivalent
steigen derzeit jährlich entsprechend Tabelle 4. Dementspre-
chend führen bspw die legaldefinierten Emissionen iHv
2,38 kg/Liter Benzinkraftstoff zu einer Preiserhöhung an der
Tankstelle von derzeit 10,71 Cent/Liter.42

Als pauschaler Ausgleich für finanzielle Mehrbelastungen natürl
Personen infolge der CO2-Bepreisung wurde der regionale Kli-
mabonus44 eingeführt. Die Auszahlung erfolgt jährlich nach einer
regional differenzierten Staffelung,45 deren Höhe abhängig vom
Preis der og Zertifikate und den erzielten Einnahmen festgelegt
wird.46 Der Klimabonus ist insb nicht an die Nutzung eines Fahr-
zeugs mit Verbrennungsmotor gebunden; es erfolgt selbst die
Auszahlung eines (halben) Klimabonus für Minderjährige.

Im Gegensatz zur motorbezogenen Versicherungssteuer fällt die
Mineralölsteuer (MÖSt) bei Fahrzeugen mit Verbrennungsmoto-
ren verbrauchsbezogen an.47 Wie auch die CO2-Bepreisung ver-
teuert die MÖSt den fossilen Treibstoff beim Kauf an der Tank-
stelle. Diese Steuer entfällt logischerweise bei reinen Elektrofahr-
zeugen.

Geldwerte Vorteile, wie zB die Überlassung von Kraftfahrzeugen
zur Privatnutzung, sind als Sachbezug zu versteuern.48 Die anzu-
setzende Höhe bestimmter (häufiger) Sachbezüge wird in der
SachbezugswerteV49 festgelegt, in welcher „für Kraftfahrzeuge
[. . .] im Interesse ökologischer Zielsetzungen Ermäßigungen und
Befreiungen vorzusehen“ sind.50

Besonders signifikante Begünstigungen ergeben
sich aus dem EStR-Sachbezugsrecht, wenn der AG
dem AN ein Kfz auch zur Privatnutzung zur Ver-
fügung stellt oder dem AN das kostenfreie Aufladen
des Elektrofahrzeugs ermöglicht.

a) Privatnutzung des arbeitgebereigenen Kfz
Wird vom DG dem DN ein Fahrzeug zur Verfügung gestellt, das
auch für private Zwecke genutzt werden darf, liegt ein steuer-
pflichtiger Vorteil aus dem Dienstverhältnis vor. Grds ist für die
private Nutzung eines arbeitgebereigenen Kfz durch den AN ein
Sachbezug iHv 2% der Anschaffungskosten, jedoch max € 960,–
mtl der LSt-BMGL hinzuzurechnen.51 Ein reduzierter Sachbezug
iHv 1,5% der Anschaffungskosten, jedoch max € 720,–, ist mtl für
schadstoffarme Kraftfahrzeuge mit CO2-Emissionen unter dem
Grenzwert in Tabelle 5 entsprechend dem Jahr der Erstzulassung
anzusetzen.52 Fahrzeuge mit einem CO2-Ausstoß von 0g/km, wie
Elektrofahrzeuge, sind vollständig befreit.53

b) Aufladen arbeitgebereigener emissionsfreier Kfz
Sofern der AG dem AN ein Elektrofahrzeug für nicht berufl ver-
anlasste Fahrten zur Verfügung stellt, ist für das unentgeltl Auf-
laden dieses Fahrzeugs beim AG kein Sachbezug anzusetzen.54
Dasselbe gilt, wenn der AG die Kosten für das Aufladen dieses
Kfz an einer Ladestation trägt, sei es an einer öff oder auch an
einer privaten Ladestation.55 Diese Regelung gilt selbst dann, wenn
der AG die Kosten für das Laden des arbeitgebereigenen Elektro-
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fahrzeugs im Privatbereich des AN (zB beim Wohnhaus) über-
nimmt.56 Für die Anschaffung einer Ladeeinrichtung für ein ar-
beitgebereigenes Elektrofahrzeug ist bis zum Betrag von € 2.000,–
kein Sachbezug anzusetzen, wenn der AG die Kosten trägt.57

c) Aufladen sonstiger emissionsfreier Kfz beim AG
Ebenso ist kein Sachbezug anzusetzen, wenn der AG das Aufla-
den privater (dh nicht arbeitgebereigener) Elektrofahrzeuge beim
AG unentgeltlich ermöglicht.58

Abschließend sollen auch weitere Regelungen des EStG, die sich
ausschließl auf emissionsfreie Fahrzeuge beziehen, kurz ange-
führt werden:
▶ Zuschüsse des AG für nicht berufl veranlasste Fahrten im

Rahmen von Carsharing sind bis zu € 200,– pro Kalenderjahr
von der ESt befreit.59

▶ Während Kfz als abnutzbares Anlagevermögen nur der linea-
ren Absetzung für Abnutzung (AfA) zugänglich sind,60 ist
für Kfz mit einem CO2-Emissionswert von 0g/km auch eine
degressive AfA möglich (Wahlrecht).61

▶ Das Verbot der Geltendmachung eines Investitionsfreibe-
trag als Betriebsausgabe für Kfz gilt nicht für Kfz mit einem
CO2-Emissionswert von 0g/km.62

Auch das „Right to plug“ wurde bereits mehrfach behandelt.63
Zur Förderung, Vereinfachung, Vereinheitlichung und Beschleu-
nigung des Verfahrens für die Installation von Ladepunkten sind
auch weiterhin Maßnahmen durch die MS vorzusehen und re-
gulatorische Hindernisse sind zu beseitigen.64 Als Negativbeispiel
wird die erforderl Zustimmung von Vermietern oder Miteigen-
tümern für die private Nutzung von Ladestationen genannt.
Auch in Ö erforderte die Errichtung von Ladestationen imWoh-
nungseigentumsrecht vor der WEG-Nov 202265 meist die Zu-
stimmung aller anderen Wohnungseigentümer. Diese kann nun
nicht mehr verweigert bzw gerichtl ersetzt werden; außerdem gilt
eine Zustimmungsfiktion.66

Gemäß IG-L67 können Geschwindigkeitsbeschränkungen sowie
zeitl und räuml Beschränkungen für Kfz angeordnet werden.68
Zeitl und räuml Beschränkungen gelten ua nicht für Fahrzeuge
mit elektrischem Antrieb sowie Plug-in-Hybrid-Fahrzeuge, die
mit ausschließl elektrischem Antrieb eine Reichweite von min-
destens 50 km aufweisen.69 Geschwindigkeitsbegrenzungen nach
dem IG-L auf Autobahnen oder Schnellstraßen gelten nicht für
Fahrzeuge mit reinem Elektroantrieb oder mit Wasserstoff-
Brennstoffzellentechnologie, die mit einer Kennzeichentafel mit
grüner Schrift auf weißem Grund ausgestattet sind.70

Zur Vollständigkeit soll abschließend kurz über mögliche Förde-
rungen berichtet werden. Seitens des Bundes fördert der Klima-
und Energiefonds (KLIEN) ua die Anschaffung neuer Fahrzeuge
mit reinem Elektroantrieb (BEV) oder Brennstoffzellenfahrzeu-
gen (FCEV) sowie die Errichtung von Ladeinfrastruktur.71 Dane-
ben sind Landesförderungen (auch in Kombination mit Bundes-
förderungen) möglich.

Die Neufassung der Gebäudeeffizienz-RL führt zu einer erneuten
Anpassung von Regelungen bzgl der Ladeinfrastruktur für Elekt-
rofahrzeuge. Damit bleibt das „Energiewenderecht“ weiterhin in
Bewegung. Es bleibt abzuwarten, ob die Änderungen nun neu-
erlich zu neun signifikant unterschiedlichen Regelungen der
Länder führen.72 Es ist mE fraglich, ob eine solche, dem Födera-
lismus geschuldete, Regelungskomplexität sachgerecht ist. Zu be-
achten sind idZ auch möglicherweise erforderl baurechtl Geneh-
migungsverfahren für die Errichtung der Ladepunkte.

Durch verschiedene steuerrechtl Regelungen werden iS der
Ökologisierung des Steuerrechts insb emissionsfreie, tw aber
auch emissionsarme Fahrzeuge in durchaus systemwidriger Wei-
se bevorzugt, obwohl der steuerbegründende Tatbestand grds
verwirklicht wäre. Der Gesetzgeber bleibt bei den Vorgaben seit
dem AbgabenänderungsG 2022,73 soweit möglich, grds techno-
logieneutral. Elektrofahrzeuge werden nur als Beispiel emissions-
freier Fahrzeuge genannt; Begünstigungen gelten aber jeweils für
alle Antriebe mit einem Ausstoß von 0g/km, wie zB auch Was-
serstoffantriebe.74 Hingegen werden Fahrzeuge mit fossilen
Kraftstoffen zunehmend und laufend durch steuerrechtl Maß-
nahmen verteuert. Mit zunehmender Verbreitung emissionsfrei-
er Fahrzeuge ist fraglich, ob alle genannten Ausnahmen dauer-
haft aufrecht gehalten werden (können). Von diesen jedenfalls
nicht umfasst sind Hybridfahrzeuge;75 diese zeigen jedoch durch
die Nutzung des „gewichteten kombinierten CO2-Ausstoßes“
wesentlich niedrigere Emissionswerte oder sind aufgrund des
ausschließlichen Abstellens auf die Leistung des Verbrennungs-
motors nach den genannten Regelungen steuerlich ebenso be-
günstigt.76
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Stephan Cejka forscht interdisziplinär im Bereich Energiewende
(Energieinformatik, Energierecht).
E-Mail: stephan.cejka@siemens.com

Derzeit arbeitet Cejka im Projekt Energy Community System Integ-
ration (ECOSINT) mit, welches Energiegemeinschaften aus rechtli-
chen/regulatorischen, technischen und wirtschaftlichen Blickwinkeln
analysiert (https://ecosint.at/). Für die Förderung durch die Österrei-
chische Forschungsförderungsgesellschaft (FFG) unter der Projekt-
Nr 881165 wird gedankt.

▶ Neue rechtliche Maßnahmen zur Förderung des Photovoltai-
kausbaus, immolex 2024/88;

▶ Die Energie- und Mobilitätswende in den Bauordnungsnovellen
2023, RdU 2024/37;

▶ Energiewenderecht: Rechtliche Entwicklungen zum Ersatz fossiler
Energiequellen in Richtung Klimaneutralität, 18. Symposium
Energieinnovation, TU Graz, 14.–16. 2. 2024;

▶ Energiekosten und Energieabgaben – Ein neuerliches Update
(Stand September 2023), RdU 2024/8;

▶ Elektromobilität „fit für 55“, ZVR 2024/5;
▶ Energiekosten steigen (weiter) – ein Update zu Energiepreisen und

-abgaben, RdU 2023/7;
▶ Öffentliche und private Ladeinfrastruktur für Elektrofahrzeuge

heute – und morgen? RdU 2022/50.

In einer stetig wachsenden, digitalisierten Umgebung, wo
Fahrzeuge auf Straßen vernetzt agieren und vermehrt An-
griffsflächen für Hacker bieten, ist Automotive Cybersecurity
eines der Kerngebiete, um das Risiko eines erfolgreichen Cy-
berangriffs einzudämmen bzw die sich daraus ergebenden
Schäden möglichst zu beschränken. Aus diesem Grund wer-
den die Fahrzeughersteller durch europarechtl Vorgaben zur
Einhaltung von Vorgaben zur Eindämmung der Risiken durch
Cyberangriffe angehalten. Der Artikel beleuchtet zunächst
grundlegende techn Aspekte der Cybersecurity im Automoti-

ve-Bereich und widmet sich in weiterer Folge den wesentl
rechtl Vorgaben, vordergründig den UNECE R 155 und UN-
ECE R 156. Abschließend wird die rechtl als Empfehlung zwar
nicht verbindl, jedoch im Bereich der Cybersecurity bedeutsa-
me Norm ISO/SAE 21434 beleuchtet.

In modernen Fahrzeugen wächst die Konnektivität und damit
auch die Anzahl der möglichen Angriffsstellen für Cyberangriffe
von außen.1 Jede zusätzl Schnittstelle und Kommunikationsmög-
lichkeit kann eine potentielle Schwachstelle für Hackerangriffe
sein und eine Gefahr für die Fahrzeuginsassen darstellen und
einen finanziellen Schaden für ein Unternehmen bedeuten. Im
Gegensatz zur funktionalen Sicherheit, wo die ISO262622 einen
Leitfaden bietet, wenn eine wichtige Fahrzeugfunktion fehlerhaft
agiert, wurde in der Automobilbranche das Thema Produkt-Cy-

bersecurity lange Zeit vernachlässigt, wenngleich die Anzahl der
Cyberangriffe zugenommen hat. Durch neue ges Vorgaben sei-
tens der UNECE werden erstmals ab Juli 2024 Cybersecurity-In-
halte homologationsrelevant und Fahrzeughersteller müssen
nachweisen, dass relevante und ausreichende Maßnahmen sowie
Vorkehrungen getroffen wurden, um ein sicheres System zu bie-
ten, welches vor Hackerangriffen geschützt ist. Aus techn Sicht
bietet die ISO/SAE 214343 einen Leitfaden, welche Aspekte für
Cybersecurity Engineering zu berücksichtigen sind.

Die fortschreitende Digitalisierung im Automotive-Sektor stellt
OEMs (Original Equipment Manufacturer) vor neue Herausfor-
derungen. Moderne Fahrzeuge bieten ua Assistenzsysteme sowie
die Möglichkeit des teilautonomen Fahrens und schaffen somit
verstärkt Angriffsflächen für Cyberangriffe. Eintrittspfade für
Hacker sind ua, aber nicht nur, die schlüssellose Entriegelung,
Bluetooth, USB oder OBD (On-Board-Diagnose).
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